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Ihr Referent flr diesen Vortrag

> JOrg Rech
Manager Training
Middle Europe

> Bei Fragen zum Inhalt:

— joerg.rech@axis.com
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Axis Communications auf einen Blick

Branchenfihrer bei der
Videoiberwachung*
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Netzwerklésungen fur Video
Uberwachung, Zugangskontrolle,
Gegensprechanlagen und

Audiosysteme
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4.879 Mitarbeiter in tUber
50 Landern*

1,6 Mrd Euro**

Dem UN Global Compact
verpflichtet

Hauptsitz und
Grindung in
Schweden -
1984

Teil der
Canon
Gruppe

Unternehmen
der Axis-
Gruppe: 2N

Meilensteine IP-Video

Indirektes Geschaftsmodell

Customers

Resellers

System integrators

Distributors

ARTPEC-Chip

www.axis.com

* Ende 2024 **Gesamtjahr 2024, SEK 18,7 Mrd.
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Pixel-basierte versus Kl-basierte Erkennung

Pixel-basierte Erkennung

www.axis.com .
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Lernprozess neuronaler Netzwerke (Beispiel Deep Learning)

Untrainiertes neuronales
Netzwerk

Training

Lernt Fahigkeiten aus
vorhandenen Daten

___

Anwendung
Trainiertes Netzwerk mit Fahigkeiten bei neuen Daten
neuer Fahigkeit anwenden




Wie kann uns die Kl-basierte Analytik helfen?

P
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> Um zu verstehen, was in einer Szene geschieht,
und wann

- > Um in Echtzeit auf Ereignisse reagieren zu kénnen

. > Um leichter Beweise auszuwerten

www.axis.com




Kl-basierte Analytik in Axis Netzwerkkameras

«  ARTPEC-7 (2019) beinhaltet eine MLPU*
« ARTPEC-8 (2022) beinhaltet eine DLPU**
ARTPEC-9 (2025) beinhaltet DLPU** der
zweiten Generation
* Diverse Leistungssteigerungen
* KI-Modelle (Analytikanwendungen)
konnen direkt auf den Netzwerkkameras
ausgefuhrt werden
* Wird als Edge-Analytik bezeichnet

*Machine Learning Processing Unit,
**Deep Learning Processing Unit




Fur die Kl-basierte Videoanalyse braucht
man ein gutes Bild!
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Hoher Kontrast ist fur die Kl-basierte Videoanalyse entscheidend

Bewegungsunschéarfe

Hintergrundfarben

Bildrauschen
Rauschreduzierung, Artefakte
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Was ist Kl in der Analytikanwendung?

[> oooooa
Object Object Reasonin QQQ
Classifier Tracker 9
Video Event

www.axis.com AXISA

nnnnnnnnnnnnnn



Beispiel Axis Kl-basierte Analytik

AOA Line Crossing

O

AXIS Object Analytics

AOA Occupancy in Area AOA Crossline Counting AOA Time in Area

www.axis.com AXISA
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AXIS Live Privacy Shield

> Kl-basierte Maskierung fiir Axis Kameras
mit ARTPEC-8 und hoher

— Unscharfe Darstellung von Objekten oder
Hintergrund

— bewegte und stationare Objekte
— Objekte

— Personen

— Gesichter

— Fahrzeuge

— Kennzeichen

www.axis.com




Szenarien AXIS Image Health Analytics*

Veranderung der Kamera- Unterbelichtete Unscharfe
Kameraausrichtung blockierung Bilder Bilder

*In Kameras mit DLPU und AXIS OS 12.x verfigbar und vorinstalliert

www.axis.com .
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OBJEKT KLASSEEN

OBJEKt ATTRIBUTE

OBJECT Verhalten

AXIS Scene Metadata - Ubersicht der Klassifikationsoptionen

. Personen

. Gesichter

. Fahrzeuge (Unterklassen)
. Kennzeichen

. Farbe vom Fahrzeug

. Farbe der Unter- und Oberbekleidung

. Bounding Boxen
. Geschwindigkeit*

. Position*

* Bendtigt einen Radar

www.axis.com
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Class: Vehicle
Type: Bus

Color: Yellow

Class: Vehicle
Type: Car
Color: Blue

d Class: Human
Upper color: Blue

Class: Human
Upper color: Blue
Lower color: Beige
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Beispiel fur Metadaten

Motion artefact
VOD & MOTE agree & assign
bouding box with classification

www.axis.com .
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AXIS Radar Datenvisualisierer

> Axis Edge-to-Edge Radar Pairing
— AXS D2110-VE und AXIS P3827-PVE
> Kombiniert Radardaten und 180°-Panoramabilder
von Multisensorkameras*

— Detektion von Personen bis zu 60 Meter
— Detektion von Fahrzeugen bis zu 85 Meter

> Detektion und Klassifizierung von Personen und
Fahrzeugen bei allen Wetter- und Lichtverhaltnissen

> Benutzerdefinierbare Overlay-Daten
— Distanz zum Objekt
— Geschwindigkeit von Fahrzeugen

*AXIS P3827-PVE und zukiinftige Multisensorkameras mit ARTPEC-8 oder héher

www.axis.com




Kl-basierte Videoauswertung

> Basierend auf Metadaten
> Ermaoglicht eine automatische Reaktion auf Alarme

> Ermaoglicht eine schnelle forensische Echtzeitsuche fur Auswertung

Video Management Software

\ideo

(
[

Metadaten

www.axis.com *
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Kl-basierte Suchkriterien in der Videoauswertung

Vehicle detection

@ All vehicles Person detection
M Car
v rson
Wk . T Perso
(= Upper clothing color Lower clothing color
S sicycerider EEN 5 B8 =

a® Motorcycle rider

Vehicle color

www.axis.com .
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Smart Search Funktion von AXIS Camera Station

AXIS Camera Station Cient

= Retail store plan wit... Q Smartsearch 2 Prev... X

Smart search Showing 24 of 53 detections = Latestfirst . Confidence
Cameras 1
D41 camera Line crossing

Search interval
Q@ Custom

- 155553 BB 15:55:21

Road toward
hotel
Person detection

Vehicle detection

2 B ® & &

Carpark entrance

Area

Line crossing i 15:53:24 Y 15:53:30

& Active on 1 camera

Bench area
Size and duration
@ Filter by line crossing

O Dpefault @ Reverse O Any

n

RESET
154742 Ofm 15:47:20

[J % Unknown detections

RESET FILTER =
o =

154720 ofm 154612 o 15:4549  ofm 15:44.01

Connected to SE-LUND-T1-OFFICE. Secure Remote Access: 48281 GB overage A Alams and Tasks @D
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Einsatz von Kl in der Videosicherheitsbranche

Edge basierte Videoanalytik Freitextsuche

* Objektklassifizierung und « Server basierend via LLM
Metadatengenerierung * Zero Shot Model

* Nur trainierte Klassen z.B. Fahrzeuge, « Keine Klassen, kann jeden Textinput
Personen, Kennzeichen mit dem nahesteten Bild zuordnen

» Kaorrekt aber auf Objektklassen limitiert » Sehr flexibel aber nicht jedes Mal korrekt

oooooooooooo



Funktion Freitextsuche — Vereinfachte Darstellung

Kamera erkennt KI-Model im
Szene bewegliches Objekt und erstellt ein
liefert Objektkoordinaten Feature Vektor

)
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Suchergebnis

1 - I P N U RS R
Suchtext Eingabe Moderation L —
,,Axis Auto* Module [ =

KI-Model erstellt
einen Textvektor
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Kl-Herausforderung — Bild-/Videointegritat

BR24 & @BR24 - 27. Mérz
Ein Foto von #Papst Franziskus erobert das Internet im Sturm - dabei

stammt es von einem KI-Bildgenerator.

Quelle: https:/Mww.deutschlandfunk.de/mit-fakes-leben-wie-wir-mit-ki-generierte n-bildern-umgehen-koennen-dif-24a36 4ff-100. html
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Kl-Herausforderung — Bild-/Videointegritat

> Axis Signed Video — Die Ldsung flr Videointegritat

Camera metadata

Hardware ID

AXIS OS Vers.
Serial number
Attestation report*

Stream metadata

GOP counter
Frame hashes

Hash

Secure keystore in Axis Edge Vault

Edge Vault Device-unique
video signing key

E

Device-unique
attestation key

!

Digital signature

1000101011110111011100011
011001010101010100101100

————————————»[ Signature frame SEl-header

www.axis.com
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Kl-Herausforderung — Bild-/Videointegritat

> Axis Signhed Video — Bietet eine durchgangige Sicherheit

No signed video [/ no VMS water mark ‘
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Zusammenfassung

>

>

>

Netzwerkkameras liefern heute gute Bilder und viele Details
Kl-basierte Analytik kann uns helfen das Wesentliche hervorzuheben

Eine Kl-basierte Objektklassifizierung kann Falsch Positiv Alarme
reduzieren

Metadaten ermdglichen eine forensische Auswertung von gespeicherten
Videos auf effizienter Weise

Large Language Model ermoglicht eine Freitextsuche im VMS

Axis Signed Video — Eine durchgangige Ldsung fur die Videointegritat

oooooooooooo



Fragen ? — Besuchen Sie uns in Zone 2 am Stand 3

l = [ = = = = = = AT
= = | |
111 I 1T | A
I = = == =
[ 1 | ] ] T"
== e == e ——— = | ————
= f S - Zone 5-— SRV B = UL
— 4 Z o
= a waypon Asrmcas tormatic et
= = £33 - Caterond t 6
/ sy:n: 7S - Soloe = e e =
ST 12 " 10 9 B 617, 5
8 Bl
bl
maro
m SmoH
A 14
@ == @ ° @ ad
./ o Bucner P i i E———
=k Bue P ol () -::s t2) A B
CalAG
= ot 43 N - r—J[:Hauptbal:] '
oz Cornect o TSR EATTCE
- B D w0 Comaa L2* R ] | — —— |
- Eviden | %5
1o 3 R = = | e T o
vatee: [0 strapsg Vs
sac €t A
4 Sotwan
Ty ars [ 17
sueVviv | 22
£AG
Nomasis
As (18
o N El * =
Yo o
omb Gyaterr.
—ep e
Zone 4

www.axis.com

AXISa

COMMUNICATIONS

Fragen? eMail: joerg.rech@axis.com




www.axis.com

Fragen? eMail: joerg.rech@axis.com

uuuuuuuuuuuuuu



	Messaging
	Slide 1: Axis Communications.
	Slide 2: Ihr Referent für diesen Vortrag
	Slide 3: Axis Communications auf einen Blick
	Slide 4
	Slide 5
	Slide 6
	Slide 7: Pixel-basierte versus KI-basierte Erkennung
	Slide 8: Lernprozess neuronaler Netzwerke (Beispiel Deep Learning)
	Slide 9
	Slide 10
	Slide 11
	Slide 12: Hoher Kontrast ist für die KI-basierte Videoanalyse entscheidend
	Slide 15: Was ist KI in der Analytikanwendung?
	Slide 16: Beispiel Axis KI-basierte Analytik
	Slide 17: AXIS Live Privacy Shield 
	Slide 18
	Slide 19
	Slide 20
	Slide 21: AXIS Scene Metadata - Übersicht der Klassifikationsoptionen
	Slide 22: Beispiel für Metadaten
	Slide 23: AXIS Radar Datenvisualisierer
	Slide 24: KI-basierte Videoauswertung
	Slide 25: KI-basierte Suchkriterien in der Videoauswertung
	Slide 26: Smart Search Funktion von AXIS Camera Station
	Slide 27: Einsatz von KI in der Videosicherheitsbranche
	Slide 28: Funktion Freitextsuche – Vereinfachte Darstellung
	Slide 29: Funktion Freitextsuche – Beispielvideo
	Slide 30: KI-Herausforderung – Bild-/Videointegrität
	Slide 31: KI-Herausforderung – Bild-/Videointegrität
	Slide 32: KI-Herausforderung – Bild-/Videointegrität
	Slide 33: Zusammenfassung

	Summary
	Slide 34: Fragen ? – Besuchen Sie uns in Zone 2 am Stand 3
	Slide 35


