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Anwendungstall -
EinfGhrung von Kl in
01 der Leitstelle

Lessons Learned: Was gibt es technisch zu
beachten und welche Hurden sind zu
Uberwinden um fur die neue Technik eine
Akzeptanz bei den Disponenten zu erzielen?




Zentrale Leitstelle Marburg-Biedenkopf 1ABG
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Herausforderungen der Leitstelle
Marburg-Biedenkopf

Besonderheiten im Landkreis
* Landliche Pragung und anspruchsvolle Topografie

* Hohes Hilfsfristniveau in Hessen: 10min in 90% der
Falle

Einhaltung der Hilfsfrist Giber ein risikoabhangiges
Gebietsabsicherungskonzept

* Besetzen von nicht besetzen Rettungswachen nach
festgelegtem Schema

*13.700 Einsatze in 2022 zur Gebietsabsicherung

* Auf etwa 50% der Verlegefahrten erfolgt ein
Anschlusseinsatz

* Erheblicher Mehraufwand

: https://opentopomap.org/#map=12/50.8280/8.7661

Die allgemeine Steigerung der Einsatzzahlen,

die hohere Auslastung des Rettungsdienstes und
die Personalproblematik machen die
Cebietsabsicherung immer schwieriger.




Optimierung der Ressourcenplanung
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Anwendungsbeispiel fur den Landkreis

Inputs

Historische Daten

Wetterdaten

Veranstaltungen

Monat, Wochentag, Uhrzeit

Demografie

Ceografische Informationen
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UnterstUtzung der Leitstelle in Marburg-Biedenkopf

Inputs

Volumen Model
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Reduzierung der
Verlegefahrten

2022 bis
2023:

2023 bis
2024

Ergebnisse seit Einfihrung der Kl

Standortverlegungen 2019 - 2024 f& Last 6 years

Einfihrung Kl im Jahr 2023

|

Jahr (Vergleichsperiode: April - Dezember)



Ergebnisse seit Einfihrung der Kl

Einfihrung Kl im Jahr 2023

E r h 6 h u n g d e r E i n s a tZ Z a h I c Insges#mt'e Einsatze (Periode Apnl-lmber) @ Jan 1, 2023 @ 00:00:00.000 to Dec 31, 2024 @ 23:30:00.000

2023 bis
2024.

Standortverlegungen

1 34%

Keine Neubeschaffung
von Fahrzeugen




Ergebnis

Faktor Mensch

* Schnittstelle Mensch zu Kl rein audiovisuell
* Keine auomatische Dispo

* Klare Darstellung, ohne Interpretationsmoglichkeiten

* Rechtssichere Grundlage zur Verwendung der Informationen
* Nachvollziehbar

* Dokumentation der Prozesse

Faktor Technik

* Evaluation,
passen die Prognosen zur Realitat?

~ Prognose
Fehlerbereich
—— Tatsachliches Aufkommen

04:00 08:00 12:00 16:00 20:00 00:00 04:00 08:00 12:00 16:00 20:00 00:00

* Gegenuberstellung Prognose/Auslasung/Vorhaltung
* Qualitatssicherung Prognose - Realitat

* Grundlage ist eine hohe Datenqualitat

* Einsatzdaten, Wetterdaten usw.

* Quantifizierte Unsicherheit (ISO / IEC 42)
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Der Mensch entscheidet,
die KI gibt Empfehlungen

Kl ist kein Produkt, sondern ein Prozess,
der etabliert werden muss

Vertrauen & Akzeptanz durch zusatzliche
Quantifizierung der Unsicherheit

Kl muss lernen - Lernen benétigt Zeit!
KI unterstiitzt den Disponenten

Kl erhoht die Qualitat in der Leitstelle
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IABG in der aktuellen Blaulicht Ausgabe
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FOKUS MITTEL & METHODEN
PROJEKT «MSK» DIE ELZ DER
Weshalb, bis wann und wie die Schweiz ZUKUNFT PLANEN‘

ein amobiles sicheres Mobilfunknetz» =
fiir BORS realisieren will Wie eine Einsatzleitzentrale geplant
wird — und was Kl damit zu tun hat

azkeitzentrale
und Jor Rotrwiler

KI-Losungen in
o Autoren: Thorsten

MITTEL & METHODEN ‘

w In der Ein:
Zuburftsie

Wie plant man eine
Einsatzleitzentrale — und
welche Rolle spielt KI dabei?

Viele Einsatzleitzentralen (ELZ) sind ins Alter gekommen.
Dann ist der Entscheid «Neubau oder Nachriistung?»
notig. Wir haben bei der IABG mbH nachgefragt,

wie man Klarheit fiir eine langfristige Losung schafft -
und welche Rolle Kl in der ELZ dabei spielt.

sowi
maglich unters

Die erste Frage bei der Neukonzeption einer ELZ

tskonformitat
chtlich Brand

Ist der Tag gekommen, an demn die

eption einer
n beant

erden muss, mi

und zwar mit Blick au

ben

32 | blau | gyrophare bieq | girofaro by

| Fazit und Zusammenfassung

w Tharsten Hansler ist Programm Manager
Leitsteflen & Lagezentren / CTFS30 der IABG mbH

Fr elne vorausschauende Planung einer ELZ sind
viele Aspekte zu berucksichtigen. Elne zentrale
Rolle nimmt dabel das Technologieradar ein, das
es ermaglicht, technologiebedingte Verdnderungen
beiden Rollen und Aufgabenbereichen zu erkennen,
welche sich unmittelbar auf die Ausstattung und
Anordnung der Arbeitsplitze und damit den
Fldchenbedarf und die Strukturierung einer ELZ
auswirken. Aufgrund der nach wie vor rasanten
Entwicklung im Bereich Digitalisierung sollte das
Technologieradar in kurzen Intervallen (drel bis funf
Jahre) aberpriift und adaptiert werden.

Wird der Einsatz von KI, die bereits heute hilf-
reiche Dienste leisten kann, in der kénftigen ELZ
erwogen, hilft Al Assurance bei der Prifung erwo-
gener Losungen und bei der Schaffung der nétigen
Akzeptanz dieser Technologien,

Unabhdnglg von den Technologlen muss bei der
Planung einer ELZ auch an die bendtigten Neben-
rdume und die physische Sicherheit gedacht
werden, Daher ist mit einem Planungs- und Realisie-
rungshorizont von bis 2u zehn Jahren zu rechnen,

Mehr Informationen erhalten Interessierte bei
Thorsten Hansler, Programm Manager Leitstellen
& Lagezentren / CTFS30 der IABG mbH, Bonn,
www.labg.de, hansler@labg.de, sowie am SPIK
2025, wo das Unternehmen mit einem Stand
sowie einem Referat zum Thema wSafeAl -
Absicherung von Ki-basierten Systemens vertreten
sein wird.
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O Al Assurance

"A fool with a tool is still a fool"

Created with help of Midjourney =



Nobelpreise 2024 in Physik und Chemie fur maschinelles Lernen 1ABG
Kl Basics

Vorwaértsgekoppeltes Neuronales Netz

Eingabedaten

|

Optimierungsalgorithmus

|

/

Eingabeschicht Ausgabeschicht Zielfunktion

Versteckte Schicht

Stark vereinfacht: die Kombination aus Architektur (Feedforward Neural Network),
Modell (Konkrete Auspragung der Architektur), Optimierungs-algorithmus

(Backpropagation), Zielfunktion (Quadratischer Fehler) und Daten als Metapher fur
den Lernvorgang in biologischen neuronalen Netzen.

David Baker, Demis Hassabis und John M. Jumper (v.l.n.r.) (Bild: Nobel Media / Niklas Elmehed)
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Typische Architekturen der Ki

1IABG

(begleitet von einer Vielzahl Bibliotheken mit Zielfunktionen und Optimierungsverfahren)

L Beispiel
1957 Perceptron, das erste kiinstliche neuronale Netz e
1982 EinfGhrung von Rekurrenten Neuronalen Netzen
@i}‘ Neuronale Netze 1997 Einfihrung von LSTM (Long Short-Term Memory) Netzen
2006 Durchbruch im Deep Learning beim Training tiefer neuronaler Netze (viele Schichten / Parameter)
2024 Kolmogorov-Arnold Netze (Basierend auf Arbeiten von AN Kalmogorov in 1956)
1980 Neocognitron, ein hierarchisches neuronales Netz fiir visuelle Mustérerkennung
m . 1989 CNN LeNet, die erste erfolgreiche Anwendung von Convolutional Neural Networks
D}@ Objekterkennung
0o o 2012 AlexNet gewinnt den ImageNet-Wettbewerb: bedeutender Fortschritt bei tiefen CNNs
2015 ResNet fuhrt tiefes residuales Lernen fir Bilderkennung ein
1998 Erste Software zur kontinuierlichen Spracherkennung mit grolem Vokabular
Sprache-zu-Text
2014 Encoder-Decoder-Architektur fir maschinelle Ubersetzung
2013 Mit Word2Vec gelingt effiziente Erfassung von Semantik
2017 Transformer-Modell, basierend auf Encoder-Decoder-Architektur )
e , Wettstreit LLM:
© Natarliche 2018 BERT (Bidirectional Encoder Representations from Transformers) Open Source versus
(e o) 2020 GPT-3, ein Sprachmodell mit 175 Milliarden Parametern proprietare Losungen

Sprachverarbeitung / LLM

ChatGPT, eine Konversations-KI| basierend auf GPT-3.5 https:/fhuggingface.co/

GPT-4 [1 zunehmender ,,Hunger an Ressourcen”

4‘@ Vertrauen & Akzeptanz

1 [ el 2 (~ MK | D + \
Jartudr. UCCPDCC?\ voO (O VITITaruciT FardiritcLer)

EU Al Act
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Typische Anwendungsfalle fir KI am Beispiel Militar 1ABG

Aufgaben fallen bei vielen Systemen an, Losungen wollen verschiedene Kl Technologien nutzen

Zieldetektion,
-erkennung und
-identifikation (DRI)

Missionsplanung und
Durchfihrung

Situationsbewusstsein || Navigation und Cyber Security und
(Situational Awareness) Steuerung Resilienz

* Missionsplanung mit Hilfe < Bildklassifizierung * Pradiktive Analytik * Optimierung Manned/ * Jamming-Detektion

von Reinforcement Unmanned Teaming

_ « (Multi-)Objekterkennung ~ * Autonome Uberwachung
Learning

* Erkennung von
* Autonome Hackingversuchen

* Sprache-zu-Text-Anwen
Routenplanung

* Routenoptimierung dungen

Kl Technologien

* Hybrid (KI plus * Convolutional Neural ¢ Recurrent Neural * Recurrent Neural e Convolutional Neural
Graphentheorie) Network Network Network Network
* Transformer * Transformer * Reinforcement * Reinforcement
e Hybrid (KI plus Learning Learning
Graphentheorie) * Hybrid (KI plus

Graph‘_e‘n;@[ie_)‘

[ e o
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Problemlésung

Fruher

Forschung

So wenig Daten und Rechenkapazitat ... Was soll ich tun?

Definiere Rahmenbedingungen, entwickle ein Modell und
beweise (mathematisch), dass das Modell die Losung des
Problems ist. Nutze Daten, um die Parameter des Modells zu

schatzen.

€ Mathematischer Beweis

@ Mangelnde Passung des Modells an die Realitat

Source: Midjourney “/imagine a mathematician writing a lengthy formula on the chalk board”

=
-~ - S
: e O in -
- / s -~
—— e
. / . "'."' i —~ e
S R
; . . % e o
‘ o o Ee . seee e
» Pl £ o gl
- s oy ¢ % "
- " - ¢ e vre % (Y s °
. ’ s
& 5 - o p g e 0.
. . .
- .

Empirie
So viele Daten und Rechenkapazitat ... Was soll ich tun?

Wabhle eine Architektur und Zielfunktion und finde durch
Nutzung von Daten und Variation von Architektur- und
Modell-Parametern eine Losung, die das Problem bestmoglich

|Ost.

Meist gute Passung des Modells an die Realitat

Fehlender "Beweis"

Source: Midjourney “/imagine an ai specialist using data to find a solution”
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V-Modell versus KI-Zyklus 1ABG

Ist KI automatisch die bessere Losung?

Requirement - - Acceptance Sperifikation
Gathering = - Testing
System Uberwachung Datenl
Testing sammeln
“?///‘ \

g o
Software — Integration Q~°
. Design Testing § Bereitstellung
N
fb
Module

Architektur/
Algorithmus

Design

"Typische" Ingenieurlasungen, z.B. Viel Empirie am Werk (leider):
Regelungstechnik: Kalman Filter Architektur, Optimierungsverfahren, Zielfunktion, Daten?
Zeitreihen: Autoregressive Modelle Oft fehlt Bezug zur einer typischen Referenzlésung
Encoder / Decoder: Hauptkomponentenanalyse (PCA) Leistungsversprechen meist unklar

EU Al Act:
Vertrauen & Akzeptanz in Ki

FUr die Bewertung, Priifung und Beurteilung von KI-Systemen mit Blick auf Sicherheit und

Vertrauenswiurdigkeit sind (neue) Methoden und Standards erforderlich!

* EU Artificial

* * Intelligence Act




Al Assurance

Al Assurance bezeichnet den Ansatz zur Sicherstellung, dass KI-Systeme ...

.. sicher

.. zuverlassig

.. rechtskonform sind

Anwendungsszenarien im
Militar/Sicherheitsbehérden

* Einsatz von Kl zur Unterstutzung von

Ziele der Al Assurance Schlisselkomponenten Herausforderungen

« Starkung des Vertrauens in * Transparenz: * Schutz sensibler Daten und Abwehr

KI-Systeme

* Forderung der Akzeptanz bei den
Anwendern und Stakeholdern

* Minimierung von Risiken und
potenziellen Schaden

Nachvollziehbarkeit von
Entscheidungen

* Robustheit:
Widerstandsfahigkeit gegen
Angriffe und Stérungen

* Ethik:

Vermeidung von Diskriminierung
und Verzerrungen

* Compliance:

Einhaltung gesetzlicher Vorgaben
und Standards

Entscheidungsprozessen in Echtzeit

* Entwicklung sicherer, autonomer

Systeme fur Aufklarung und Schutz

» Schutz militarischer Netzwerke und

Systeme vor Cyberangriffen durch
KI-basierte Anomalie-Erkennung
und automatisierte
Abwehr-mechanismen

* Einsatz von Kl zur Fritherkennung und

Pravention von physischen und
digitalen Angriffen auf kritische
Infrastrukturen

* Simulationsbasierte Szenarien zur

Reduzierung von Risiken bei der
Entwicklung neuer Technologien.

von Cyberbedrohungen
* Nachvollziehbarkeit von
KI-Entscheidungen

* Einhaltung gesetzlicher und
normativer Vorgaben

* Robustheit und Integration in
bestehende Systeme

* Sicherstellung von qualitativ
hochwertigen und vollstandigen
Daten

* Anpassung an sich andernde
Bedrohungen

20



safeAl kurz und blindig — Umsetzung Al Assurance

Europaisches
KI-Gesetz
&=
&=
Normung

Einhaltung der
Vorschriften

Beitrag

KI-
@ Bewertungsmethoden
caly -

-

Forschung Wissenschaftliche

Arbeiten

ISO/IEC JTC 1/SC 42 E sische Eb
Kiinstliche Intelligenz tHapsche Ebene

JTCI

INFORMATION TECHNOLOGY STANDARDS

Kl-
System

Bewertung der
Konformitat

Nationale Ebene

* Leitung des DIN / DKE Gremiums
zu Kl Vertrauenswirdigkeit

* Leitung der DIN SPEC 92005
Uncertainty Quantification in
Machine Learning
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safeAl-Dienst 1ABG

Eingabe safeAl-Dienst
Kunde safeAl-Kit
@ L . Datenanalyse
. Leistung
) . Ausgabe
Modell Datensatz @ . Unsicherheit g
. Robustheit
API . Explainable Al
—_ Robustheit
=S ,
Technische Daten

Bericht

Verordnungen

o B - ®
Anforderungen I;E/
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Zusammenfassend: ein fundiertes und
fachlich-uUbergreitendes Verstandnis ist
hilfreich, um das Beste aus und mit Kl zu

machen
e Architekturen / Modelle / Zielfunktionen / Daten * Einbettung / Kombination mit weiteren disruptiven
Optimierungsverfahren verstehen Technologien: Cloud Technologien
* Ressourceneffizienz: eine Losung sollte so einfach wie
* Kl ist Software (!) moglich sein (1)
SW-Entwicklung und -Prozess, Kubernetes, GitHub,
KI-Bibliotheken, Nutzung von Open Source SW
» Konformitatsbewertung N7
— Funktionale Sicherheit, Referenzmodell und /fg’/ » \i\ W
quantifizierte Unsicherheit sollten 4/ NN RO, 4
Minimal-anforderungen sein * Moderne Lernplattformen bi*r’i beeindiuckende . &
— Offenlegung: Architektur, Modell, Daten, Methoden, Lemerl/g)ebnitae wQ‘“ // '
SW-Entwicklungsprozess * https://www.coursera.org/ '

N { s
Ve
,t, ~\§ o
X )
/ \

* https://www.deeplearning.ai/



https://www.coursera.org/
https://www.deeplearning.ai/

IABG LEISTUNGEN

Wie sicher ist klinstliche
Intelligenz?

Wir entwickeln Losungen fir die
Evaluierung und Prifung von Kl-Systemen
basierend auf neuesten Erkenntnissen aus
Kl-Forschung, -Standardisierung und
Regulierung sowie auf unserer langjahrigen
Erfahrung bei Test-, Analyse- und
Zertifizierungs-prozessen.

Unser Leistungsversprechen:

e Beratung bei der Erfullung von Ki
Standardisierung, Normierung und
Regulierung inkl. der relevanten Prozesse

e Evaluierung und Prifung der Leistung
und Sicherheit von KI-Systemen und
Datensatzen. Beispiel: Kl in der Leitstelle.

N

Vielen Dank



lhre Ansprechpartner

IABG mbH

Einsteinstr. 20
85521 Ottobrunn

Tel. +49 89 6608-0
Fax +49 89 6608-2220

info@iabg.de
www.iabg.de

IABG mbH, NL Bonn

Konigswintererstr. 552b
53227 Bonn

Thorsten Hansler
Programm Manager
Kl in der Leitstelle

hansler@iabg.de
Telefon: +49 228 91767-23

Dr. Willfried Wienholt
Ressortleiter InfoKom
Sichere Cloud & K

wienholt@iabg.de
Telefon: +49 15174431308

Schweizer Polizei Informatik Kongress, Nutzung von Kl in der Leitstelle
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O O Unternehmen IABG

Fragen zum finalen Master



Europaisches Technologieunternehmen im Herzen Europas.
Unternehmensprofil.

> Name

1IABG

Industrieanlagen-Betriebsgesellschaft
mit beschrankter Haftung

> Grindung

1961

Ottobrunn bei Munchen, Deutschland

Engelbert Kupka MdL a. D.

Lathen

Noordwijk Wiirde ich weglassen: Umsatz 2023 ist ,alt“ und die
Lichtenau : Zahlen von 2024 sind noch nicht offiziell. AuRerdem
Bonn b ® kann man das besser auf der Tonspur bringen, finde

Prof. Dr. Rudolf F. Schwarz
Thomas Kohler

ich (spart Zeit).

Koblenz

Ca. 1.200

Umsatz

Karlsruhe

Ca. 203 Mio. € (2023)

OTTOBRUNN D Standorte

1

bei Munchen > haftsfeld
IABG Hauptsitz Geschattstelder

Oberpfaffenhofen

* Automotive

* Infokom

* Mobilitat & Energie
* Umwelt & Geodaten
* Luftfahrt

* Raumfahrt

* Verteidigung & Sicherheit 57



Automotive

Versuch & Simulation; Entwicklung und Bau
kundenspezifischer Prifsysteme;
Methoden-entwicklung & Virtuelle Qualifikation

InfoKom

Beratung offentlicher und industrieller Kunden
mit sicheren vernetzten Informations- und
Kommunikationssystemen

Mobilitat & Energie

Absicherung der Elektromobilitat fur StrafRe und
spurgefihrten Verkehr: Batterien,
H2-Brennstoff-zellen, Antriebe, induktives Laden;
Qualifikation alternativer Energien

Geodaten & Umwelt
Geodaten/Geoinformation fur
Katastrophen-schutz & Krisenmanagement,
Clean Energy,

Land & Utility Management, Umweltengineering;
Altlastensanierung & Flachenrecycling

Wir unterstitzen Analyse, Konzeption, Realisierung und Einsatz von 1ABG
Hochtechnologie Uber deren gesamten Lebenszyklus.

Luftfahrt

Qualifikation von Bauteilen, Komponenten und
komplexen Gesamtsystemen;
Lebensdauervor-hersagen; Digital Twins &
virtuelle Qualifikation

Raumfahrt

Umwelt- & Qualifikationstests von Satelliten und
Tragersystemen im Raumfahrtzentrum; Beratung
zu Raumfahrtprogrammen; New-
Space-Anwendungen

Verteidigung & Sicherheit

Unabhangige Beratung, Prifdienstleistungen und
Simulation fur Streitkrafte in allen operationellen
Dimensionen und Fahigkeits-domanen

Innovation

Innovationszentrum als Inkubator fir das
zukunftige Leistungsportfolio mit Fokus auf
Digitalisierung, Data Science & Kl sowie
vernetzte, elektrische, autonome Systeme

28



Digitalisierung in kritischen Infrastrukturen sicher gestalten

Mitgliedschaften
Sichere Sichere
SWISS POLICE ICT//T‘/ Cloud Funk-syste
me
Sichere Sichere
(4 Fachverband Netzarchi-t Satelliten-
S Leitstellen e.v. ekturen Navigation

@ PMeV Sichere

NETZWERK SICHERE

KOMMUNIKATION Leitstellen &
Expertenforum

Universelle Leitstellenschnittstelle Lagezentren

Cyber-Secu
rity

f Zukunftsforum
M Offentliche Sicherheit

/ .\\ Sichere
Rechts-sich ® InfoKom ® Kollaboratio

ere Vergabe ns-
\ / plattformen

1IABG

BSl-zertifizierter
IT-Dienstleister

nnnnnnnnnnnn

/
Zertifizierter
IT-Sicherheitsdienstleister
\\ Zarifkat Numrrar /"‘

BSI-APS-9039 if
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Langjahrige Erfahrungen im Bereich Leitstellen & Lagezentren
Beispielhafte Leistungen und Kunden

Anforderung & Planung

Modell-gestitzte IT-Systemarchitekturen
Vernetzungskonzepte

Cyber-Security

Informationssicherheit 1ISO 27001, BSI-Grundschutz
Vergabeunterstiitzung

IT-Qualitatssicherung
TP
&7 N

Rettungsdienst | Feuewehr | kaustmp:iié

Grolprojektmanagement & Controlling

POLIZEI
BERLIN

1ABG

g POLIZEI
Hamburg

;mlmlmlScosuna

~Rettungsdienst - Katastrophenschutz

Integrierte Leitstelle

AN

G7 GERMANY

&

)

Landratsamt
Miinchen
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