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Uber uns

Martin Tanner Philipp Klomp
Leiter Systemtechnik Grinder und CEO
ICT Nomasis AG

Stadt Polizei Zurich
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*Alle Mitarbeiter erhalten ein geschaftliches iPhone
*Unterschiedlicher Zugriff auf diverse «Polizei-APP's»
*Nutzung privat und geschaftlich

*Erreichbarkeit ausserhalb Blrozeit (Alarmierung)
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Nutzung im Polizeialltag — Stadtpolizei Zurich

*Motorrader / Fahrzeuge werden mit iPhone/iPad
ausgerustet.

*Funktioneller Zugriff auf spezifische «Polizei-APP's»
*Nutzung nur geschaftlich moglich und fix verbaut

«Zusammenarbeit mit der Einsatzzentrale
(Disposition, Ortung, Zielnavigation)
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Immer mehr Business Content

Unified Communication Trust Anker

« Email, Attachments, Kontakte, Termine, Aufgaben

; * MFA, Mobile ID
* Instant Messaging, Videokonferenz und Telefonie

* Location / VPN Services
Mobile Webapplikationen

* Intranet, ERP, CRM, Sharepoint, HTML5 Content
* Native App Verbindung ins Unternehmen

Dokumente

* PDF, Word, Excel, Prasentationen, Fileshares
* Textverarbeitung, Multimedia

Selber entwickelte Polizei-Apps

* Informationen, Bestellungen, Prozesse, Erfassungen
« Zentrales Rollout und App Management
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Das Handy in unserem Leben

* Bezahlungen

* Online Banking

* E-Mail, Kalender, Telefon L ‘* v
* SMS, Social Media .
» Unterhaltung (Filme, Spiele)

N A
- Schliissel (Auto, Haus, PC) i‘ Die Menschen in der
* Foto und Videokamera . Schweiz sind heute auf
* Hotspot / Access Point | -y 4 das Handy angewiesen

* Sport / Gesundheit
*Lernen / Wissen

* Reisen / Ticketing
* Und vieles mehr ...

‘,‘
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Aktuelle Bedrohungslage
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Grafik 2 - NCSC.ch: Meldeeingang nach Hauptkategorien:
Woche 8/2025
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Schweizerische Eidgenossenschaft
U Confédération suisse

Confederazione Svizzera

Confederaziun svizra

Bundesamt fur Cybersicherheit BACS

I Total 1611 Meldungen in der Woche 8/2025

Quelle: ncsc.ch
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Situation in der Schweiz
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netzwao [-'n e STORYS DOSSIERS VIDEO SPECIAL

NEWS

Whatsapp-Mods als Einfallstor

Cyberangriffe auf Smartphones
und Tablets nehmen zu

Di 27.02.2024 - 09:51 Uhr
von Joél Orizet und msc

Angriffe auf mobile Gerate haben im vergangenen Jahr weltweit um liber 50
Prozent zugenommen. Allein in der Schweiz gab es liber 60’000
Cyberangriffe auf Smartphones und Tablets. Haufige Einfallstore sind der
Google Play Store sowie Whatsapp- und Telegram-Mods.
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Notfallupdate verfiigbar

Zero-Day-Schwachstelle bei

Do 05.10.2023 - 12:31 Uhr
von Maximilian Schenner und cka

Apple stellte ein Notfallupdate bereit.

Apple ermoglicht iPhone-Hack

Eine Zero-Day-Sicherheitsliicke gefahrdet iPhone- und iPad-User. Die
Schwachstelle erlaubt es Angreifern, ihre Rechte am Gerat auszuweiten.
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https://www.netzwoche.ch/news/2024-02-27/cyberangriffe-auf-smartphones-und-tablets-nehmen-zu
https://www.netzwoche.ch/news/2023-10-05/zero-day-schwachstelle-bei-apple-ermoeglicht-iphone-hack

Welches sind die Angriffspunkte?

@y nomasis
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Netzwerk

Ungesicherte WiFi-Netzwerke oder Hotspots

Personliche und Unternehmens-Apps

Apps

Apps, die Daten preisgeben oder Ubertragen

Fremde App Stores oder schadliche Anwendungen

Schadliche Webinhalte

Web & Inhalte

Phishing-Angriffe

Scannen von QR-Codes

Gerat

Veraltete Betriebssysteme
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Smartphone wird schwaches Glied

Wenig Investitionen fur Y Smartphone ist
Smartphone Sicherheit in RS L T e wesentliches Glied fir
den letzten Jahren Cloud Security (MFA)

MDM ist eine Verwaltung | Risiken und
und keine volle = Bedrohungen zu wenig
Sicherheitslosung bekannt / priorisiert
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Mogliche Losungen a3 w

1 Gerat Privat und Geschaft oder 2 Gerate
*Mobile Threat Defense Losung (Virenschutz)
*Einschrankungen fur private Nutzung (Supervised)

*Trennung geschaftliche und private Daten
(Getrennte Apple ID und Apps)

*Klare Rechte und Pflichten fur Mitarbeiter und
Arbeitgeber

*Haftungsklauseln
*Schulung / Awareness
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MTD & MDM im Vergleich

WEB & INHALT APPS NETZWERK GERAT

THREATS . _
Phishing Bosartige Man-in-the-middle A e
Anwendungen Jailbreak/Root
SOETWARE Schwachstellen in
Veraltet
SCHWACHSTELLEN Schwachstellen eraltete der Veraltetes

im Betriebssystem Anwendungen Netzwerkhardware

Betriebssystem

Automatische
Offnen von Apps, die Daten Verbindung zu
Anhangen abziehen unverschlisselten
Netzen

VERHALTEN &
KONFIGURATIONEN

Kein
Pin-Code/Passwor
t

Durch MDM abgedeckt Teilweise mit MDM Nur mit MTD
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Das MTD System ist die halbe Miete...
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*Integration ins SOC/SIEM / Sicherheitsprozesse
*Einbezug der Smartphone Benutzer

- Security Playbooks fur mobile Gerate

Nomasis Mobile SOC Service
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*Cloud Themen (Privat und Geschatft). Z.B Apple Cloud
Polices versus Microsoft

App Entwicklung und regelméssige App Uberprifung auf
Schwachstellen

*Option 2 Gerate anstelle 1 Gerat (Work Life Balancing)
Inhaltbasierte Sicherheit
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*Smartphone wird immer mehr zur
|dentitat / Trust Anker

*Das personliche und geschatftliche
Leben ist auf dem Smartphone

* Trennung Privat und Polizel ist nicht
einfach losbar

*Es besteht Handlungsbedarf in
Bezug auf die Sicherheit

*Nomasis bietet MTD und Mobile
SOC Losungen
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Sie finden uns am Stand 18
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*Gemeinsam mit unseren Security Partnern

;\ ARCTIC

Lookout.” WOLF
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