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Zeitenwende

= Die westlich gepragte regelbasierte
Sicherheitsordnung gerat zunehmend unter Druck.

= Weltweit wird militarisch aufgerustet.
Die militarischen Potentiale nehmen zu.

= Das Sicherheitsumfeld der Schweiz bleibt auf lange
Zeit hinaus volatil, unberechenbar und gefahrlich.
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Aktuelle Trends im Cyberspace @

= Cyberspionage und Internetkriminalitat.

= Hacktivismus bei globalen Konflikten.

= Ransomware — doppelte Erpressung.

= Angriffe gestutzt mit Kunstlicher Intelligenz.

= Angriffe auf vernetzte Lieferketten.

= Ausnutzung der Schwachstellen bei |[oT/OT. L oy -

M-71613

=  Quantum Computing.
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Strategische Ziele im Cyberraum

i SCHWEIZER
ARMEE

VERTEIDIGT

Die Verteidigungsfahigkeit
starken

«Wissens- und Entscheidvorsprung uber alle
Lagen und in allen Wirkungsraumen
sicherstellen.

Resilienz der Systeme und die Abwehr von
Cyberangriffen auf militarische oder zivile
Infrastrukturen gewahrleisten.

Mit Aktionen im Cyber- und im
elektromagnetischen Raum die gegnerische
FUhrungsfahigkeit beeintrachtigen.»

Zielbild und Strategie fur den Aufwuchs: Die Verteidigungsfahigkeit starken
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Paradigmenwechsel @
Vorbereitung auf einen erfolgreichen Cyberangriff

= Sie sind das Ziel!
= Silent Warefare: Wirkung aus dem Cyberspace auf Gesellschaft und Wirtschatt.
= Cyber in militarischen Operationen — Der Multi-Domain-Ansatz.

= Resilienz statt reines Risikomanagement.
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Gesamtkonzeption Cyber — Fahigkeiten der Armee

OBSERVE

Vorteil durch kiirzere Verarbeitungszeit
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Schutzmassnahmen

ORIENT

DECIDE

CER Eigenschutz
Die Truppenverbande, Systeme, Infrastrukturen, Informationen und Netze im CER von
Einwirkungen eines gegnerischen Akteurs schutzen.

Operationelle Fahigkeiten der Digitalisierung

Lageverstandnis im Verbund
Risiken und Bedrohungen identifizieren, den Kontext verstehen und Chancen erkennen — und bei
Zusammenarbeit koharent einschatzen.

Datenverarbeitung robust und sicher
Die Verarbeitung und Verteilung von Daten auftragsbezogen und lagegerecht erstellen.

Fiuhrung im Verbund organisatorisch und technisch
Die Flhrung lagegerecht tber alle Stufen und Wirkungsraume sowie im Verbund mit Partnern
organisatorisch und technisch sicherstellen.

Aktionen im elektromagnetischen Raum
Aktionen im Em Rm fiihren.

Aktionen im Cyberraum
Aktionen im Cy Rm flihren.
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SCHWEIZER
ARMEE

VERTEIDIGT

8483 619



https://www.instagram.com/kommando_cyber/
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Cybersicherheit der
Schweizer Armee neu
gestalten
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Bedarf Cyber
Fahigkeiten

Die Gesamtkonzeption
Cyber ermoglicht den
Schutz der IKT-Infrastruktur
der Schweizer Armee vor
Bedrohungen aus dem
Cyber- und
elektromagnetischen Raum

eraneos

CER-Eigenschutz

FUhrung im Verbund
organisatorisch und
technisch

Lageverstandnis
im Verbund

Aktionen im
Cyber Raum

Datenverarbeitung
robust und sicher

Aktionen im
elektromagnetischen
Raum



Sicherheitsstrategie
Kdo Cy

1 Fuhrung/ Governance

2  Sicherheitsbefahigung

3  Sourcing und Partner-Management

4  Daten- / Informationsverarbeitung

CER Eigenschutz

6 Physische Sicherheit

7  Mitarbeitende
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Public

7 Handlungsfelder
41 Elemente

— Steuerung, IKT-Sec Architektur, Risiko Mgmt
— Wissensmanagement, Awareness

—  Partner, Leistungsbeziger

—  Schutzbedarf, IT Service Continuity

— Schutzobjekte, Schwachstellen, Incident Mgmt
—  Objekte, Anlagen, Gerate, Versorgung

—  Gesundheit, Personensicherheit
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Umsetzung
Sicherheitsstrategie

Ausgangslage
—  Sicherheitsstrategie

—  Beurteilung Maturitat
Cybersicherheit
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Beitrag zur Zielerreichung

Welche Massnahmen sind prioritar umzusetzen

Massnahmen
entscheidend

6 Massnahmen
total

Dashboards zur risikobasierten
Fuhrung

Auf operativer, taktischer und strategischer Ebene
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Verknupfung IKT Asset
— End User Anwendung
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Fachfuhrung

Erschliessung von Expertenwissen
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Ausblick

—  Umsetzung Massnahmen
— organisatorisch
— technisch

— Regelmassige Uberprifung
— lterative Verfeinerung
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eraneos

Ihr Kontakt

eAdrian Marti
Eraneos Switzerland AG

Head Cyber Security Public Clients
Andreasstrasse 11, CH-8005 Zurich
+41 58 411 97 67
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